PONIVA

FIREWALL

PONIVA, Kullanicilariniz igin Interneti Daha Giivenli Bir Yer

Haline Getiriyor.

Kullanicilarinizin; viriis/malware gibi kot igerikli sitelere erisimini engelleyerek,
mesai saatleri iginde onlarin galismasini olumsuz etkileyecek, kurum
yonetmeliklerine aykiri internet erisimlerine sinirlama getirebilirsiniz.

Kurumlarin/igletmelerin bu tarz internet erisim izinlerini saglarken, glvenlige ve
yasal zorunluluklara dikkat etmeleri gerekiyor. Yasalara (5651) uygun olarak

erigimleri kayit altina aliyoruz.

PONIVA, 5651 Sayili Yasaya uygun bir sekilde kayit altina alirken, loglariniz igin

ayn bir PC ya da cihaza ihtiyag duymaz.

PONIVA, Kurumdaki internet Kullanimina
Dair Kayitlan Yasal Zorunluluklara Uygun
Sekilde Tutar.

PONIVA igerisinde bulunan min. 64GB M2/SSD
sayesinde kurum adindaki tiim internet kullanim
kayitlarini 5651 no'lu ‘internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi’ hakkindaki
kanuna uygun sekilde saklar ve imzalar.

PONIVA, Subeler Arasi veya Ofis Digindaki

Personelleriniz Igin Giivenli Tiineller
Olusturur.

Birden fazla subesi olan kurumlarda, tim
subelerdeki galisanlarin kurum/isletme aglarina
erisiminin saglanmasi gerekebilir. PONIVA,
IPSec VPN ozelligi ile subeler arasinda sanal
tuneller olugturarak givenli bir ¢6ziim sunar.
Ayrica SSL VPN ozelligi ile galisanlar ofis
disindayken bilgisayar, cep telefonu veya
tabletlerinden ofis agina guivenli bir sekilde
baglanti olusturmalarini saglar.

PONIVA, Sizi Siber Saldirlara Karsi
Korumaya Alir.

PONIVA, zararl yaziimlar aginiza girmeden tanir
ve engeller. IPS/IDS ozellidi ile igeriden ve
disardan yapilacak siber saldirilari aninda tespit
eder ve engeller. Yetkisiz erigimlere karsi
giivende olursunuz.

PONIVA, Galisanlarin isyerinde interneti
Kurallara Uygun Sekilde Kullanmasini
Saglar.

PONIVA, Web Filtre 6zellidi ile kullanicilarinizin
kurum/isletme igerisindeki internet erigimlerini
sinirlandirabilir, istenmeyen sitelere erigimlerini
tamamen veya belirli zaman araliklarinda
engelleyebilirsiniz.

PONIVA, Birden Fazla internet Baglantisini
Yedekli Olarak Kullanabilmenizi Saglar.

PONIVA, birden fazla internet baglantisini
destekler. Ayrica hatlar arasinda yiik paylasimi
yapabilmenizi saglar.

PONIVA, Misafirleriniz icin Giivenli ve
Kontrollii Internet Erisimi Saglar.

PONIVA Hotspot Ozelligi ile sadece yetki verilen
misafir kullanicilarin kurum/isletme internet agina
erisebilmesini ve tim kayitlarin yasalara uygun
sekilde saklanmasini sadlar. Yetkilendirmeler;
Manuel, TC Kimlik No, Pasaport No, SMS, Otel
Veritabani entegrasyonu, POP3 Mail Sunucusu,
FTP Sunucu bilgileri ile gergeklestirilebilir.

7 % TURKIYE .
({__; SIBER GUVENLIK
=’ KUMELENMESI

Pona Teknoloji Savunma Sanayi Bagkanligi destekli TRtest Uriin Uygunluk Belgesi

Siber Giivenlik Kiimesi Uyesidir.

e +90 212 914 16 60 O Www.pona.com.tr o info@pona.c




PONIVA

FIREWALL

PONIVA GENEL OZELLIKLERI

Giivenlik Duvan Firewall

Tiirkge / Ingilizce Arayiiz

Kaynak, hedef, servis, zaman bazl kurallar
Bant genisligi tanimlama

Statik, kaynak, hedef bazli port yonlendirme
Kural bazli yénlendirme

SD-WAN destegi

Birden fazla dis IP adresi tanimlama destedi
Sanal IP

Sanal Interface

VLAN destegi

IP-MAC eglestirme / MAC Engelleme

Koprii (bridge) mod destegi

Ulke bazli erisim engelleme/izin verme
Glivenli Arama ile kétu igeriklerin aranmasinin engellenmesi
Kullanici bazli yetkilendirme

Multi Factor Authentication ozelligi

IDS / IPS (Saldin Tespit / Engelleme Sistemi)
« Kategori ve imza bazli kurallar

- Bloklama veya alarm dretme
« Bloklanan adresler filtresi

Giivenli Network

« 802.1x Destedi ile aginiza takilan tiim cihazlan kontrol edebilme ve

engelleme

Web Filtre

URL filtreleme

HTTPS filtreleme

Dosya filtreleme

Antivirtis

Kota ydnetimi

Kategori, kelime bazinda filtreleme
Ozellestirilebilir engelleme sayfas

Uygulama Filtre

« Layer 7 (uygulama katmani) Filtreleme
« Uzak erisim yaziimlar engellemesi (Anydesk, TeamViewer gibi)
» VPN yaziimlar engellemesi

DNS Filtre

» DNS Firewall
» Domain Filtreleme
« DNS Translation

Giivenlik

* Merkezi kara liste kullanimi
+ USOM entegrasyonu
+ CCBotnet engellemesi

Mail Giivenligi

+ Spam Koruma

» Malware / Viriis Koruma
 Dosya uzantisina gore engelleme
« Gelen / Giden mail kontrolti

* Beyaz listeler / Kara listeler

12 914 16 60 O WWW.pona.c

\FUNIVA

]

Ag Yonetimi

« DHCPv4 / DHCPv6 Sunucu

» DHCPv4 / DHCPv6 Relay

» DNS Proxy

« Statik DNS kaydi girebilme

» PPPoE, VLAN, Bridge, Lacp, Loopback

Hotspot

Misafir kullanicilar igin tiimlesik hotspot gdzimu
Tiirkce / Ingilizce dil destegi

Ozellestirilebilir kargilama ekrani

Ayricalikli IP tanimlama

Kullanicr = MAC kontroli

Yonlendirme sayfasi belirleyebilme

Sure veya tarih bazli zaman sinirlayabilme
Kullanicinin cihaz sayisini sinirlayabilme

5651 loglarinda ilgili kullanicinin adinin eklenmesi
Yetkilendirme; Manuel, TC Kimlik No, Pasaport No, SMS, Otel Veritabani
entegrasyonu, POP3 Mail Sunucusu, FTP Sunucu

IPSec VPN

* Lokasyonlar arasi (site-to-site) VPN

+ L2TP Over IPSec

» Md5, SHA-1/256/384/512 hash algoritmasi

» 3DES,DES,AES-128/192/256 sifreleme algoritmasi
« Baglanti durumu kontrolti (Dead Peer Detection)

SSL VPN

Istemci — Lokasyon arasi (client-to-site) VPN

TCP ve UDP ile tiinelleme

AES128/192/256 sifreleme algoritmasi

Verileri sikigtirarak iletme segenegi

Istemcilere dinamik / statik IP tanimlama

SSL VPN kullanicilarinin istege bagh filtrelenmesi

Yerel kullanici veya Active Directory ile kullanici yetkilendirme
Kullanici giriglerinin yoneticilere e-posta ile génderilebilmesi

Kayitlar ve Raporlama

Firewall, IDS / IPS, Virlis, Web Filtre, Uygulama Filtre, VPN, Hotspot, Sistem Girigleri,
Audit Loglar, Trafik Raporlari

Grafik veya data formatinda gdsterim

Zaman bazinda filtreleme

Anlik ag kullanimini izleme

Raporlarin yoneticilere e-posta ile gdnderilebilmesi

Kayitlarin 5651 yasasina uygun olarak tutulmasi

Kayitlan bilgisayara indirebilme

Kayitlarin ag tizerinde bir cihaza ya da FTP sunucuya aktarabilme
Loglarin kendi iginde muhafazasi ve degistirmeye izin vermemesi
Syslog Destegi

Raporiar Excel / PDF/ CSV olarak indirebilme

Poniva Analyzer

Cihaz Yonetimi

« Merkezi sunuculardan yaziim giincelleme

+ Merkezi sunucularda konfigiirasyon yedeklenmesi
* Yedek alma / geri yiikleme

+ E-posta ile alarm bildirimleri

* Kurulum Sihirbazi

« Mobil Yénetim (Poniva Management)

USB Engelleme

» Windows kullanicilarinin USB kullaniminin kisitlanmasi veya tamamen engellemesi




